
G e a t e r M a c h i n i n g  &  M a n u f a c t u r i n g  

Aerospace and defense 

supplier implements ERP 

solution and gains efficiencies
by Jimmy Myers, senior editor



I f  a n  a w a r d s  s h o w  f o r  c r i m e  e x i s t e d ,  c y b e r  c r i m i n a l s  w o u l d  

b e  m a k i n g  t h e  b u l k  o f  a c c e p t a n c e  s p e e c h e s .  C y b e r c r i m e  i s  

c o n s i d e r e d  a m o n g  t h e  f a s t e s t  g r o w i n g  t y p e s  o f  c r i m e  i n  t h e  

U . S .  F o r  c o m p a n i e s  i n  t h e  a e r o s p a c e  a n d  d e f e n s e  i n d u s t r y  

w h e r e  g o v e r n m e n t  c o n t r a c t s  c a n  i n c l u d e  s a f e g u a r d i n g  h i g h l y  

s e n s i t i v e  d a t a ,  t h e  s t a k e s  a r e  m u c h  h i g h e r  a n d  c y b e r  

c o m p l i a n c e  r e g u l a t i o n s  a r e  f a r  s t r i c t e r .  B u t  p r o t e c t i n g  d a t a  

f r o m  h a c k e r s  i s  o n l y  o n e  a  p i e c e  o f  t h e  c o m p l i a n c e  p u z z l e .

“ T h e  g o v e r n m e n t  d o e s n ’ t  g i v e  y o u  a  t i c k e t , ”  s a y s  B o b  

A r o n s o n ,  c h i e f  r e v e n u e  o f f i c e r  a t  C r e 8 t i v e  T e c h n o l o g y  a n d  

D e s i g n ,  a  c o m p a n y  t h a t  p r o v i d e s  c u s t o m i z e d ,  i n d u s t r y -

s p e c i f i c  s o l u t i o n s  a n d  o u t s o u r c e d  s e r v i c e s  f o r  e n t e r p r i s e  

r e s o u r c e  p l a n n i n g  ( E R P )  i m p l e m e n t a t i o n .  “ T h e  f i n e  i s  

p o t e n t i a l l y  j a i l  a n d  o u t  o f  b u s i n e s s . ”

C r e 8 t i v e  i s  a  p a r t n e r  c o m p a n y  t o  E p i c o r ,  w h i c h  i s  a  s o f t w a r e  

c o m p a n y  w i t h  s o l u t i o n s  a i m e d  a t  m a n u f a c t u r i n g ,  d i s t r i b u t i o n ,  

r e t a i l  a n d  s e r v i c e  i n d u s t r i e s .  C r e 8 t i v e  s e l l s  E p i c o r ’ s  s o f t w a r e  

s o l u t i o n s ,  s u c h  a s  i t s  a e r o s p a c e  a n d  d e f e n s e  s o l u t i o n  r e l a t e d  

t o  r e d u c i n g  r i s k s  a n d  s t a y i n g  c o m p l i a n t  w i t h  n u m e r o u s  s t r i c t  

g o v e r n m e n t  r e q u i r e m e n t s .  A r o n s o n  i s  q u i t e  f a m i l i a r  w i t h  t h e  

a e r o s p a c e  a n d  d e f e n s e  i n d u s t r y  – h e  s e r v e d  a s  a  c a p t a i n  i n  t h e  

U . S .  A i r  F o r c e  a n d  w o r k e d  w i t h  N A S A  a n d  t h e  s p a c e  p r o g r a m .  

H e  w a s  a l s o  t h e  s e n i o r  v i c e  p r e s i d e n t  o f  s a l e s  a t  E p i c o r  

b e f o r e  j o i n i n g  C r e 8 t i v e .

“ s o l u t i o n  i s  b u i l t  t o  a s s i s t .
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“ N i n e t y  p e r c e n t  o f  C r e 8 t i v e ’ s  c u s t o m e r s  f a l l  i n t o  t h e  

a e r o s p a c e  a n d  d e f e n s e  m a n u f a c t u r i n g  i n d u s t r y , ”  h e  s a y s ,  “ a n d  

w e ’ v e  g o t  l o t s  o f  c r e d i b i l i t y ;  m a n y  o f  o u r  t e a m  a r e  v e t e r a n s  

w i t h  a  r e a l - w o r l d  a e r o s p a c e  b a c k g r o u n d ,  s o  w e  n e v e r  r e a l l y  

s e l l  o u r  c u s t o m e r s  a n y t h i n g  – w e  e d u c a t e  t h e m  o n  w h a t  

t e c h n o l o g y  c a n  d o  f o r  t h e m . ”

A & D  s o l u t i o n s

T h e  a e r o s p a c e  a n d  d e f e n s e  s o l u t i o n  f r o m  E p i c o r  i s  a v a i l a b l e  

i n  t h e  A z u r e  G o v e r n m e n t  C l o u d ,  w h i c h  i s  a  h i g h l y  s e c u r e  

e n v i r o n m e n t  f o r  g o v e r n m e n t  a g e n c i e s  a n d  t h e i r  p a r t n e r s ,  

w h i c h  i n c l u d e s  f a b  s h o p s  t h a t  p r o v i d e  p a r t s  a n d  e q u i p m e n t  f o r  

t h e  D e p a r t m e n t  o f  D e f e n s e .

A e r o s p a c e  a n d  d e f e n s e  m a n u f a c t u r e r s  f a c e  n u m e r o u s  

r e g u l a t o r y  c o m p l i a n c e  c h a l l e n g e s ,  a s  t h e  g o v e r n m e n t a l - a n d  

i n d u s t r y - m a n d a t e d  r e g u l a t o r y  r e q u i r e m e n t s  m i g h t  b e s t  b e  

d e s c r i b e d  a s  “ s t r i n g e n t . ”  I n t e r n a t i o n a l  F i n a n c i a l  R e p o r t i n g  

S t a n d a r d s ,  t h e  S a r b a n e s - O x l e y  A c t  r e q u i r e m e n t s ,  I S O / A S 9 1 0 0  

a n d  I n t e r n a t i o n a l  T r a f f i c  I n  A r m s  R e g u l a t i o n s  a r e  j u s t  a  f e w  

t h a t  n e e d  t o  b e  a c c o u n t e d  f o r  w h i l e  u n d e r  a  g o v e r n m e n t  

c o n t r a c t  a n d  t h e  E p i c o r  s o l u t i o n  i s  b u i l t  t o  a s s i s t .
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W i t h  E p i c o r ’ s  r o b u s t  i n f r a s t r u c t u r e ,  a e r o s p a c e  a n d  d e f e n s e  

m a n u f a c t u r e r s  h a v e  a c c e s s  t o  a  c o m p r e h e n s i v e  a p p r o a c h  t o  

a u t o m a t i n g  t h e  c o m p l i a n c e  p r o c e s s .  F u r t h e r m o r e ,  t h e  s o l u t i o n  

p r o v i d e s  t h e  a b i l i t y  t o  g e n e r a t e  a  c o m p l e t e  a u d i t  t r a i l  o f  a l l  

c h a n g e s  m a d e  t o  r e c o r d s  a n d  d a t a ,  w h i c h  i s  a n  i m p o r t a n t  

p r o c e s s  f o r  m a n u f a c t u r e r s  u n d e r  g o v e r n m e n t  c o n t r a c t s .  I n  

f a c t ,  E p i c o r ’ s  s o l u t i o n  h e l p s  c l i e n t s  m e e t  s t r i c t  r e q u i r e m e n t s  

s e t  b y  t h e  D e f e n s e  C o n t r a c t  A u d i t  A g e n c y .

W i t h  E p i c o r ’ s  r o b u s t  i n f r a s t r u c t u r e ,  a e r o s p a c e  a n d  d e f e n s e  

m a n u f a c t u r e r s  h a v e  a c c e s s  t o  a  c o m p r e h e n s i v e  a p p r o a c h  t o  

a u t o m a t i n g  t h e  c o m p l i a n c e  p r o c e s s .  F u r t h e r m o r e ,  t h e  s o l u t i o n  

p r o v i d e s  t h e  a b i l i t y  t o  g e n e r a t e  a  c o m p l e t e  a u d i t  t r a i l  o f  a l l  

c h a n g e s  m a d e  t o  r e c o r d s  a n d  d a t a ,  w h i c h  i s  a n  i m p o r t a n t  

p r o c e s s  f o r  m a n u f a c t u r e r s  u n d e r  g o v e r n m e n t  c o n t r a c t s .  I n  

f a c t ,  E p i c o r ’ s  s o l u t i o n  h e l p s  c l i e n t s  m e e t  s t r i c t  r e q u i r e m e n t s  

s e t  b y  t h e  D e f e n s e  C o n t r a c t  A u d i t  A g e n c y .
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K e e p i n g  c o m p l i a n t

C y b e r s e c u r i t y  M a t u r i t y  M o d e l  C e r t i f i c a t i o n  ( C M M C ) ,  w h i c h  

w a s  e s t a b l i s h e d  b y  t h e  D o D  i n  2 0 1 9 ,  i s  s o m e t h i n g  e v e r y  

m a n u f a c t u r e r  u n d e r  a  d e f e n s e  c o n t r a c t  s h o u l d  b e  f a m i l i a r  

w i t h .  T h e  C M M C  i s  a  p r o g r a m  d e s i g n e d  a s  a  u n i f i e d  s t a n d a r d  

f o r  c y b e r s e c u r i t y  c o n s i s t e n c y  f o r  a l l  d e f e n s e  c o n t r a c t o r s .  I t ’ s  

e s s e n t i a l l y  s e t t i n g  t h e  r u l e s  t h e s e  c o m p a n i e s  m u s t  a b i d e  b y  t o  

p r o t e c t  s e n s i t i v e  d e f e n s e  i n f o r m a t i o n .

T h e  D e f e n s e  I n d u s t r i a l  B a s e  ( D I B ) ,  w h i c h  i n c l u d e s  

m a n u f a c t u r e r s  t h a t  p r o v i d e  e q u i p m e n t  f o r  t h e  a r m e d  f o r c e s ,  

i n c l u d e s  m o r e  t h a n  3 0 0 , 0 0 0  c o m p a n i e s .  A c c o r d i n g  t o  t h e  

O f f i c e  o f  t h e  U n d e r  S e c r e t a r y  o f  D e f e n s e ,  t h e  D I B  i s  t h e  

“ t a r g e t  o f  i n c r e a s i n g l y  f r e q u e n t  a n d  c o m p l e x  c y b e r a t t a c k s .  T o  

p r o t e c t  A m e r i c a n  i n g e n u i t y  a n d  n a t i o n a l  s e c u r i t y  i n f o r m a t i o n ,  

t h e  D o D  d e v e l o p e d  C M M C  2 . 0  t o  d y n a m i c a l l y  e n h a n c e  D I B  

c y b e r s e c u r i t y  t o  m e e t  e v o l v i n g  t h r e a t s  a n d  s a f e g u a r d  t h e  

i n f o r m a t i o n  t h a t  s u p p o r t s  a n d  e n a b l e s  o u r  w a r f i g h t e r s . ”

A r o n s o n  n o t e s  t h a t  t h e  m a j o r i t y  o f t h e  c o m p a n i e s  i n  t h e  

s u p p l y  c h a n n e l  f o r  t h e  D o D  a r e  “ v e r y  s m a l l .  M o s t  o f  w h i c h  d o  

a  v e r y  p o o r  j o b  o n  c o m p l i a n c e  a n d  c y b e r  s e c u r i t y .  I t ’ s  t h e i r  

b i g g e s t  t h r e a t . ”  H e  b e l i e v e s  m o s t  o f  t h e s e  c o m p a n i e s  a r e  

s i m p l y  l a c k i n g  t h e  k n o w l e d g e  o f  t h e  r i s k s  a n d  s o m e  a r e  a s  

e q u a l l y  u n i n f o r m e d  a b o u t  t h e  r u l e s .  A n d  t h e r e  i s  a l s o  t h e  c o s t  

i s s u e  t o  c o n t e n d  w i t h ,  a s  E R P  s o l u t i o n s  w i t h  a  h i g h  l e v e l  o f  

c y b e r s e c u r i t y  c o m p l i a n c e  m a n a g e m e n t  s o l u t i o n s  a r e n ’ t  c h e a p .

“ A n d  i t  d o e s  c o s t  m o r e , ”  A r o n s o n  s a y s  o f  t h e  t e c h n o l o g y .  “ I t  

h a s  a  v e r y  s p e c i f i c  c a p a b i l i t y  a n d  t h e r e ' s  a  p r e m i u m  t h a t  y o u  
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A u t o m a t i n g  a c t i o n

I t ’ s  n o t  u n c o m m o n  f o r  s e n i o r  l e a d e r s h i p  a t  f a b  s h o p s  t o  

e q u a t e  i n v e s t m e n t s  i n  c y b e r s e c u r i t y  t o  a n  i n s u r a n c e  c o n t r a c t ,  

s a y s  K e i t h  D o w n i n g ,  c y b e r  s e c u r i t y  m a n a g e r  a t  G r e a t e r  

M a c h i n i n g  &  M a n u f a c t u r i n g ,  a n  I o w a - b a s e d  c o m p a n y  w i t h  

y e a r s  o f  e x p e r i e n c e  s e r v i n g  t h e  a e r o s p a c e  i n d u s t r y .

“ Yo u  a r e  b a s i c a l l y  t r y i n g  t o  t e l l  s o m e b o d y  t h e y  h a v e  t o  s p e n d  

m o r e  f o r  i n s u r a n c e , ”  D o w n i n g  s a y s ,  “ b u t  y o u  d o n ' t  g e t  r i c h  

o f f  o f b u y i n g  i n s u r a n c e .  S o ,  i f  a  b u s i n e s s  l e a d e r  h a s  t h e  

o p t i o n  o f  b u y i n g  $ 1  m i l l i o n  m a c h i n e  o r  s p e n d i n g  $ 1  m i l l i o n  

o n  c y b e r s e c u r i t y ,  i t  b e c o m e s  d i f f i c u l t  t o  t r y  a n d  t o w  t h a t  

l i n e . ”

D o w n i n g  s a y s  i n  r e c e n t  y e a r s  w i t h  m o r e  “ b i g  p l a y e r s ”  g e t t i n g  

h a c k e d  a n d  w i t h  t h e  h e a d l i n e s  a b o u t  R u s s i a n  c y b e r a t t a c k s  

a g a i n s t  U k r a i n e ’ s  p o w e r  g r i d ,  m o r e  p e o p l e  a r e  b e c o m i n g  

a w a r e  o f  c y b e r s e c u r i t y  i s s u e s  a n d  m o r e  a c c e p t i n g  t h a t  t h e y  

s h o u l d  d o  t h e i r  p a r t  i n  k e e p i n g  u p  o n  t e c h n o l o g y  t h a t  c a n  

p r o t e c t  t h e i r  d a t a .

“ Yo u ' r e  t r y i n g  t o  d e f e n d  a n  a r e a  a n d  y o u  d o n ' t  k n o w  w h e n  

s o m e b o d y  i s  g o i n g  t o  s t r i k e  o r  f r o m  w h e r e  o r  w h a t  t a c t i c s ,  

t o o l s  o r  t e c h n i q u e s  t h e y ’ r e  g o i n g  t o  u s e , ”  D o w n i n g  s a y s .  “ I t  

d o e s  r e q u i r e  a  l o t  o f  s t a y i n g  a h e a d  o f  t h e  g a m e . ”
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F o r t u n a t e l y ,  G r e a t e r  M a c h i n i n g  &  M a n u f a c t u r i n g  h a s  u s e d  

E p i c o r ’ s  E R P  s o l u t i o n  w i t h  C r e 8 t i v e s ’ s  A & D  S o l u t i o n  f o r  

m o r e  t h a n  a  y e a r  a n d  h a s  e n j o y e d  t h e  p e r k s  t h e y  d i d n ’ t  h a v e  

w i t h  t h e i r  p r e v i o u s  E R P.  S p e c i f i c a l l y ,  D o w n i n g  s a y s  t h e y  

w e r e  i n t e r e s t e d  i n  E p i c o r ’ s  t e c h n o l o g y  r e l a t e d  t o  h o w  h i s  

c o m p a n y  c a n  m a n a g e  m a j o r  c o m p l i a n c e  i s s u e s  r e l a t e d  t o  t h e  

D e f e n s e  F e d e r a l  A c q u i s i t i o n  R e g u l a t i o n  S u p p l e m e n t  ( D F A R S )  

a n d  t h e  F e d e r a l  A c q u i s i t i o n  R e g u l a t i o n  ( F A R ) ,  w h i c h  i n c l u d e s  

r e g u l a t i o n s  r e l a t e d  t o  p r i o r i t i z i n g  s e c u r i t y  a n d  p u r c h a s i n g  

p r o c e d u r e s ,  r e s p e c t i v e l y .

Ye t  a n o t h e r  c o m p l i a n c e  i s s u e  G r e a t e r  M a c h i n i n g  &  

M a n u f a c t u r i n g  h a s  t o c o n t e n d  w i t h ,  w h i c h  E p i c o r  h e l p s  t o  

m a n a g e ,  i s  r e l a t e d  t o  t h e  N a t i o n a l  I n s t i t u t e  o f  S t a n d a r d s  a n d  

T e c h n o l o g y ’ s  c y b e r s e c u r i t y  r e q u i r e m e n t s ,  w h i c h  a r e  d e s i g n e d  

t o  s a f e g u a r d  c o n t r o l l e d  u n c l a s s i f i e d  i n f o r m a t i o n .

D o w n i n g  s a y s  m a n a g i n g  t h e s e  r e g u l a t o r y  i s s u e s  i s  a k i n  t o  

c l e a n i n g  u p  a  m e s s y  r o o m  w h e r e  h a l f  t h e  b a t t l e  i s  f i g u r i n g  

o u t  w h a t  y o u ’ r e  g o i n g  t o  s o r t  a n d  w h e r e  y o u ’ r e  g o i n g  t o  p u t  

i t .

“ T h e  t h i n g  I  l i k e  a b o u t  E p i c o r  i s  i f  y o u ' r e  t r y i n g  t o  d o  

c e r t i f i c a t i o n s  o r  a n y t h i n g  l i k e  t h a t ,  i t ’ s  a n  a w f u l  l o t  o f  

p a p e r w o r k ”  h e  s a y s ,  “ T h e  t h i n g  I  l i k e  a b o u t  E p i c o r  i s  t h e y  

a l r e a d y  h a v e  t h o s e  b u c k e t s  i n  o r d e r ,  w h i c h  m a k e s  i t  e a s i e r  o n  

o u r  e n d . ”
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W o r k f l o w  w o r r i e s

W h i l e  t h e  m a s s i v e  a m o u n t  o f  c o m p l i a n c e  a n d  r e g u l a t o r y  r u l e s  

a e r o s p a c e  a n d  d e f e n s e  m a n u f a c t u r e r s  f o l l o w  h a v e  t h e i r  

p u r p o s e ,  t h e y  c a n  r e a l l y  p u t  a  d a m p e r  o n  p r o d u c t i v i t y .  

D o w n i n g  c a n  a t t e s t  t o  t h e  w o r k f l o w  i s s u e s  t h a t  s e c u r i t y  

r e g u l a t i o n s  p u t  o n  t h r o u g h p u t .

“ T h e r e  i s  n o  q u i c k e r  w a y  f o r  p e o p l e  t o  t r y  a n d  p u t  m y  h e a d  

o n  a  p i k e  t h a n  t h e  d r o p  t o o  m a n y  s e c u r i t y  c o n t r o l s  o n  t h e m  

t o o  q u i c k l y , ”  h e  s a y s .  “ M a n y  c y b e r  s e c u r i t y  c o n t r o l s  a r e  p u t  

i n  p l a c e  t o  m a k e  p e o p l e  t h i n k  m o r e ,  t o  m a k e  p e o p l e  s l o w  

d o w n ,  t o  m a k e  p e o p l e  m a k e  b e t t e r  d e c i s i o n s  t h a n  t h e y  a l r e a d y  

d o . ”

A f t e r  i m p l e m e n t i n g  E p i c o r ’ s  E R P,  D o w n i n g  s a y s  t h e  s e c u r i t y  

c o n t r o l s  w e r e  i m p r o v e d ,  p a r t i c u l a r l y  i n  r e g a r d  t o s p e e d ,  

w h i c h  h e  s a y s  i s  d u e  t o  t h e  d a t a b a s e  s y s t e m  E p i c o r  

d e v e l o p e d ,  w h i c h  u t i l i z e s  t h e  M i c r o s o f t  S Q L  s e r v e r  – a  

r e l a t i o n a l  d a t a b a s e  m a n a g e m e n t  s y s t e m  k n o w n  f o r  i t s  a b i l i t y  

t o  e f f i c i e n t l y  s t o r e  a n d  r e t r i e v e  d a t a .

“ I f  y o u  r u n  s o m e t h i n g  o n  t h e  d a t a b a s e  t h a t  E p i c o r  u s e s ,  a s  f a r  

a s  M i c r o s o f t  S Q L , ”  D o w n i n g  s a y s ,  “ w h a t  w o u l d  h a p p e n  i n  

f i v e  s e c o n d s  w o u l d  s o m e t i m e s  t a k e  o v e r  f i v e  m i n u t e s  w i t h  o u r  

p r e v i o u s  s o f t w a r e . ”
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G e a t e r M a c h i n i n g  &  M a n u f a c t u r i n g  

Cre8tive Technology and Design

Epicor

Greater Machining & Manufacturing

Cre8tive Technology and Design Cre8tive Technology and Design is a leading 
provider of Epicor ERP. We utilize our extensive 
experience and ERP expertise to create customized 
solutions for businesses of all shapes and sizes. 
Trust our staff to deliver effective, industry-specific 
solutions on time and within budget.O 858.457.2786  |  F 858.457.2787  |  E info@ctnd.com

CO NTACT CTND
Cre8tive Technology & Design

O: (858) 457.2786

F: (858) 457.2787

E: info@ctnd.com

https://www.ctnd.com/
https://www.epicor.com/en-us/
https://geater.com/
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